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Apie projektq

Sukciavimas el. pastu, dar kitaip vadinamas
fiSingas, néra nauja problema IT saugos
srityje. TaCiau pastaryjy mety jvykiai, tokie
kaip neiSvengiamas darbas i$ namy ir sparti
skaitmenizacija, Sig  problemg ypac
paastrino — per 2020 metus fiSingo ataky
skaiCius iSaugo 600%, o Vvartotojy,
negalinCiy atpazinti sudétingo sukciavimo
laiSko, pasieké 97%.

Si  situacija  baugina ir stambias
organizacijas, ir valstybines jmones, ir
smulkyjj verslg. Juk niekas néra
apsaugotas nuo sukciy. Kibernetiniams
nusikaltéliams néra svarbus jmonés dydis
ar sektorius — dauguma ataky vykdomos
automatizuotai. Net ir vienas neatsargus
veiksmas, pvz. paspaudimas ant uzkréstos
nuorodos, gali reiksti prarastg klienty
pasitikéjima, sutrikdytg veiklg ir finansinius
nuostolius.

Organizacijas sunerimti vercia ir tai, kad
jprastos priemonés darbuotojy IT saugumo
suvokimui ugdyti, Siandien gali buti ne
tokios veiksmingos. Juk ataky vektoriai
sparCiai tobuléja, o iSoriniai veiksniai ir
toliau silpnina  darbuotojy gebéjimg
atpazinti grésmés.

Siekiant padéti jmonéms jvertinti, ar jy IT
saugumo suvokimo skatinimo politika
veikia ir jy darbuotojai geba atpazinti
sukciavima el. pastu, ,Responsu” inicijavo
tiriamaja socialinés inzinerijos kampanija.
Projekto metu kartu su dalyvaujanciomis
jmonémis buvo vykdoma fiSingo atakos
simuliacija, iSsiunciant identiSko turinio
sukciavimo el. laiska. Dalyviy paspaudimai
ant tariamai zalingos nuorodos buvo
fiksuojami, o gauti duomenys panaudoti
analizei, kurioje paspaudimy rodikliai
lyginami pagal jmonés sektoriy ir dyd;.

Sis tyrimas suteikia unikalig galimybe
Lietuvos jmonéms  pamatuoti tikrgjj
darbuotojy gebéjima atpazinti sukciavima ir
atsakyti j klausimus - ar zmogiskasis
faktorius yra silpnoji saugumo grandis
organizacijoje ir ar turimos IT saugumo
suvokimo skatinimo priemonés vis dar
veiksmingos?
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Tiriamoji socialinés inzinerijos simuliacija vyko
penkias savaites 2021 mety geguzés — birzelio
meénesiais. Projekte dalyvavo 5510 asmeny is 70
skirtingy organizacijy ir 13 sektoriy.

FiSingo atakai inscenizuoti buvo pasitelktas

socialinés inZinerijos
simuliacijy jrankis, kuris leido iSsiysti identisko
turinio su tariamai uzkrésta nuoroda
bei fiksuoti gavéjy veiksmus - el. laisko
atidarymg, paspaudimg ant nuorodos, laikg ir
naudojama jrenginj.

Tirilamoji  socialinés inzinerijos simuliacija
atskleidé, kad vis dar didelé dalis jmoniy stokoja
praktinio pasiruoSimo atpazinti sukciavimag el.
pastu — laiSka perskaité 35% darbuotojy, is$ kuriy
54% neatpazino klastos ir paspaudé ant
nuorodos. Pagal pasauline statistikg, 31%
paspaudimy jau signalizuoja apie itin prasta
situacija.

Taip pat pastebimas neapdairus ir skubotas
darbuotojy elgesys — gavus laiskg 31% dalyviy
ant nuorodos paspaudé nepraéjus nei minutei.
Tai jspéja, kad Sie asmenys neturi pakankamai
informacijos ir teoriniy ziniy, kad galéty kritiSkai
jvertinti gaunamus laiskus.
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Sektoriy Jmoniy Darbuotojy

Sektoriai

Didmeniné ir mazmeniné prekyba
Dujy ir vandens tiekimas, energetika
Finansinés paslaugos

Gamyba

Informacinés technologijos
Konsultavimas

Nekilnojamasis turtas, nuoma
Sveikatos prieziura

Svietimas

Transportas, sandéliavimas ir rySiai
Turizmo paslaugos

VieSasis valdymas

Viesbuciai ir restoranai

54%

Perskaité ir paspaudé
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Detali apzvailga

Bendras paspaudimy rodiklis

IS visy dalyvavusiy jmoniy darbuotojy, ant 19%
tariamai zalin nuorod dé 19% Paspaude ant
ariamai zalingos nuorodos paspaudé b. Uorodos
Svarbu suprasti, kad ir vienas neapdairus

paspaudimas gali sukelti nesugrgzinamus
nuostolius.

81% ant kabliuko nepakibo. Tai daznai sglygoja
ne tik darbuotojy budrumas, bet ir techninés IT
saugos priemonés ir skirtingi nustatymai, kurie
neleidzia patekti jtartiniems laiSkams j el. pasto
dézute arba jspéja apie pavojy. Pastaruoju
atveju, asmuo neperskaitys laisko ir niekada
nesuzinos apie jvykusig ataka.

Todél svarbu pamatuoti ne tik bendrg
paspaudimy rodiklj (paspaudimai/visi iSsiysti

Ant tariamai Zalingos nuorodos paspaudusiy
darbuotojy bendra dalis % (nuo visy iSsiysty
laiSkai), taCiau ir perskaityty el. laisky laisky)

(paspaudimai/ perskaityti laiskai).

Perskaité laiskq Perskaité ir paspaudé

35% dalyviy laiskg perskaité. Nemaza dalis Net 54% laiSkg perskaiCiusiy asmeny,
(65%) neperskaityty laisky rodo, kad darbuotojai paspaudé ant nuorodos. Pagal pasauling
jtariai vertina nelauktus laiSkus ir jy net statistika 31% paspaudimy jau signalizuoja
neatidaro. apie itin prastg situacija.

54 %
Perskaiciusiy el. laisSka
paspaudé ant nuorodos

35%
Perskaité el.
laiska
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Detali apzvalga

Paspaudimai ant nuorodos
pagal sektoriy

Zymiai didesnis nei vidutinis paspaudimy
vidurkis fiksuojamas keturiuose sektoriuose -
turizmo paslaugy (39%), sveikatos priezidros
(33%), nekilnojamo turto ir nuomos (60%), bei
energetikos, dujy ir vandens tiekimo srityse
(33%). Dvigubai mazesnis nei vidutinis
paspaudimy ant nuorodos vidurkis isryskéja
informaciniy technologijy srityje (8%).

Vertinant organizacijas pagal sektoriy, butina
atkreipti démesj, kad kiekvienas sektorius
susiduria su skirtingais iSSukiais, kurie turi
jtakos paspaudimy ant nuorodos skaiciui.
Pagrindiné priezastis, lemianti pastebimai
didesn;j rodiklj tam tikruose sektoriuose, gali buti
paaiskinama sparCia kasdieniy operacijy
skaitmenizacija, kai siekiant sukurti didesne
verte ir geresne patirtj klientui, nepakankamai
démesio skiriama darbuotojy IT saugumo
suvokimo skatinimui.
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Didmeniné ir mazmeniné prekyba
Energetika, dujy ir vandens tiekimas
Finansinés paslaugos
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Informacinés technologijos
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Sveikatos priezitra

Svietimas

Transportas, sandéliavimas ir rySiai
Turizmo paslaugos
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Paspaudimai pagal jmonés
dydi

Smulkiausio verslo segmente paspaudimy
vidurkis didziausias (33%). Tai rodo, kad itin
mazose jmonése (iki 5 asmeny) vis dar skiriama
nepakankamai zmogiskuyjy ir techniniy istekliy IT
saugai uztikrinti. Kai tuo tarpu stambiose
organizacijose darbuotojai linke spausti ant
nuorodos dvigubai reéiau (16%). Tai lemia, jog
jprastai didesnése organizacijose skiriama
daugiau démesio saugumo politikos formavimui
ir jgyvendinimui, bei atitikties reikalavimy
uztikrinimui.


https://www.responsu.com/lt/kibernetinio-saugumo-mokymai-darbuotojams/

Kitos jzvalgos:

e IT saugumo suvokimo ugdymo programos veiksmingos: daugiau
nei pusé jmoniy pranesé (57%), kad bent vienas darbuotojas
informavo atsakingus asmenis apie gautg jtarting laiska.

-
(A
e Globalus skaiciai sutampa: pagal pasauline statistikg, 20% reSpL\ﬂnsu
darbuotojy neatpazinty sukciavimo laisko ir paspausty ant
zalingos nuorodos, o Lietuvoje — 19%.

e Mobilieji jrenginiai néra didesné grésmeé: daugiausiai greiCiausiy
paspaudimy uzfiksuota darbuotojams naudojant kompiuterj, o ne

Perskaiciusiy laiskqg ant
nuorodos paspaude per
pirmajqg minute

[ X ]
Rekomendacijos Norite dalyvauti
kitoje tiriamojoje
Perzidréti jmoneés IT saugos politika ir priemones. .sogialip.és
inZinerijos
simuliacijoje?

¢ Ugdyti darbuotojy kritinj mastymga, pasitelkiant teorines ir

praktines uzduotis. o
Susisiekite!

o ... . o info@responsu.com,
e Reguliariai priminti apie sukciavimo el. laiskus ir kitus +370 688 81450

pavojus, slypinCius elektroninéje erdvéje.

e Uztikrinti tinkamas technines priemones el. pasto apsaugai.
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