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Apie projektq

Atlikti tyrimai rodo, jog net pusé Lietuvos
gyventojy yra patyre vienokiy ar kitokiy
kibernetiniy iSpuoliy, o dar labiau tobuléjancios
socialinés inzinerijos principais paremtos
atakos kelia vis didesne grésme.

Sukciavimas el. pastu, kitaip dar vadinamas
fiSingas, ir toliau islieka aktuali problema.
Pasaulyje  vykstantys kariniai  konfliktai,
tebesitesianti pandemija, ekonominiai pokyciai
ir prisitaikymas gyventi skaitmenizuotame
pasaulyje lemia greitg kibernetiniy ataky
populiaréjima.

Jmoniy darbuotojai - vienas dazniausiy Siy
kibernetiniy ataky vektoriy, tampantis tiesiausiu
keliu pasiekti svarbiausius organizacijos
duomenis. 2021 m. net 85% kibernetiniy
incidenty jvyko dél zmogiskosios klaidos.

Kaip parodé praéjusiais metais ,Responsu”
atlikta tiriamosios socialinés inzinerijos
simuliacija, kas antras darbuotojas, perskaites
sukCiavimo laiskg, ,pakibty ant kabliuko”.
Siemet projektas buvo pakartotas. Siais metais
situacija geresné, tacCiau rezultatai rodo, jog
Lietuvos jmonéms vis dar truksta ziniy ir
skaitmeninés higienos kibernetinio saugumo
srityje.

Siekiant padeti jmonéms jsivertinti, kaip veikia
ju kibernetinio saugumo suvokimo skatinimo
politika ir pamatyti, ar darbuotojai geba
atpazinti sukciavima el. pastu bei tinkamai
reaguoti, ,Responsu” jau antrus metus is eilés
inicijavo tiriamaja socialinés inzinerijos
kampanija.

Incenizuojant ataka, buvo siunciamas el.
laiskas, panasus | realios organizacijos
siunéiama informacija, naudojant netikra
siuntéjo adresa. El laiSko tekste buvo
pateikiamas jtikinamas tekstas, skatinantis
paspausti ant  suklastotos  nuorodos.
Rezultatai, palyginus su praéjusiais metais
atliktu tyrimu, rodo, kad yra padidéjes
perskaitymo procentas, o tai parodo, jog buvo
pasirinktas Siai dienai aktualus el. laisko
formatas.

Tokio tyrimo nauda - ugdyti darbuotojus
kibernetinio saugumo srityje, kad Sie netapty
pagrindine rizika sukciams lengvai ir greitai
gauti reikiamus duomenis. Pasitelkus
mokymus ir neinvestuojant daug istekliy
uztikrinama jmonés technologiné branda ir
saugumas.
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Situacijos apzvalga

Tiriamoji socialinés inzinerijos simuliacija vyko
keturis ménesius: 2022 m. kovo - birzelio mén.
Projekte dalyvavo 9989 darbuotojai iS 78
skirtingy organizacijy ir 13 sektoriy. IS viso
iSsiysta virs 10000 el. laisky. Tai beveik dvigubai
daugiau nei pernai. Keliy jmoniy rezultatai
nebuvo jtraukti, kadangi neatitiko tyrimui keliamy
reikalavimy.

Projekto metu atakai inscenizuoti buvo
pasirinktas Sophos Phish Threat socialinés
inzinerijos simuliacijy jrankis, kuris leido
dalyvaujanciomis jmonémis iSsiysti identisko
turinio el. laiskus lietuviy ir angly kalbomis su
tariamai uzkrésta nuoroda bei fiksuoti gavéjy
veiksmus - el. laiSko atidarymg (perskaitymg),
paspaudimg ant nuorodos, laikg, naudojama
jrenginj.

Gauti rezultatai parodé, jog el. laiskg perskaité

kiek daugiau darbuotojy nei 2021 m. - 41%
(2021 m. 35%). 37% iS jy perskaité ir paspaudé
nuoroda. Sis rodiklis maZesnis nei pernai mety
(54%). Projekte dalyvavo kelios jmonés, kurios j
tyrimg buvo jtrauktos ir praéjusiais metais ir yra
zinoma, jog Siose jmonése buvo imtasi
atitinkamy priemoniy darbuotojy informavimui ir
ugdymui kibernetinio saugumo srityje.
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RySiy paslaugos
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Transportas, sandéliavimas ir rySiai
Turizmo paslaugos

VieSasis valdymas

Viesbuciai ir restoranai

37%

Perskaité ir paspaudé




Bendrai paspaudé

IS visy dalyvavusiy darbuotojy, ant tariamai
zalingos nuorodos paspaudé 16%. Dziugu, kad
tokiy paspaudimy sumazéjo, palyginus su
praéjusiais metais (19%).

Tam jtakos galéjo turéti darbuotojy turimos ir
jgytos zinios ar isklausyti mokymai kibernetinio
saugumo srityje.

Svarbu pamatuoti ne tik bendrg paspaudimy
rodiklj (paspaudimai/visi iSsiysti el. laiskai), bet
ir perskaityty el. laiSky (paspaudimai/
perskaityti el. laiSkai) statistika.

Perskaité el. laiskq

41% dalyviy laiskg perskaité. Sis skaidius
padidéjo palyginus su praéjusio tyrimo
rezultatais ir tai rodo, kad tinkamai parinkta
sukcéiavimo laisko forma, gali padinti tikimybe,
jog darbuotojas apsigaus.

Paspaudimy ant tariamai zalingos nuorodos
dalis % (tik nuo perskaityty laisky)

16%

paspaudé ant nuorodos

Ant tariamai zalingos nuorodos paspaudusiy
darbuotojy bendra dalis %
(nuo visy iSsiysty laisky)

Perskaité el. laiskq ir paspaudé

37% laiskg perskaiciusiy asmeny, paspaudé
ant nuorodos. Tai gerokai maziau nei parodé
pirmoji socialinés inzinerijos simuliacija, alikta
2021 m. (54%). Tokiam rezultatui Zenklig jtaka
turéjo ir antrg kartg dalyvavusiy jmoniy atlikti
»,namy darbai" kibernetinio saugumo srityje.

37%

41%

Perskaité el. laiska

Perskaité el. laiska ir
paspaudé ant nuorodos
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Detali apzvalga

Siemet Zymiai didesnis nei vidutinis paspaudimy
vidurkis fiksuojamas trijuose sektoriuose -
energetikos (52%), nekilnojamo turto ir nuomos
(42%), bei vieSojo valdymo (21%). Dziugu, kad
Siemet yra daugiau sektoriy, kur paspaudimy
ant nuorodos yra daug maziau uz vidurkj:
informacinés technologijos 6%, Svietimas 7%,
turizmo paslaugos 8%, konsultavimas 9%.

Tiek musy tyrimas, tiek pasauliniai rezultatai
rodo, kad darbuotojy informavimas bei ugdymas
kibernetinio saugumo srityje yra naudingas, nes
gali sumazinti paspaudimy skaiciy vidutiniskai
85%. Jvertinus jmoniy, kurios dalyvavo musy
tyrime Siais bei praéjusiais metais rezultatus, po
mokymy jose sumazéjo galimy sékmingy
sukciavimo atvejy: nuo mazdaug 32% iki 11%
(draudimas/finansinés paslaugos), nuo 39% iki
7% (turizmas), nuo 27% iki 7% (Svietimas).
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Kaip ir praéjusiais metais, labai mazose ir
mazose jmonése paspaudimy vidurkis islieka
didZiausias  (84%). Didelése  jmonése
darbuotojai linke spausti ant nuorodos gerokai
reCiau (vos 5%). Sukciai toli grazu ne visuomet
taikosi tik j didelius verslus, nes zino, jog
mazesnése jmonése daznu atveju galima
atrasti daugiau spragy. UZkirsti kelig
virtualiems nusikaltéliams jmanoma i$S anksto
tam ruoSiantis ir laikantis svarbiausiy
saugumo taisykliy.
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e Kibernetinio saugumo  suvokimo ugdymo programos
veiksmingos: beveik visos dalyvavusios organizacijos informavo
(87%), kad bent vienas jy darbuotojas pranesé atsakingiems
asmenims jmonéje apie gautg jtarting el. laiska.

* Nedziugina skubotas darbuotojy elgesys: gavus el. laiSkg 30%
dalyviy ant nuorodos paspaudé nepraéjus né minutei. Sig situacijg
sglygoja ne tik neapgalvoti ir skuboti asmeny veiksmai bei teoriniy
Ziniy trikumas. Rezultatas labai panasus j praéjusiy mety (31%).

* Mobilieji jrenginiai tampa vis populiaresni: skirtingai nei
praéjusias metais, daugiau greiCiausiy paspaudimy uzfiksuota
darbuotojams naudojant mobilyjj telefong (55%), o ne kompiuter;.
Tai paskatinti galéjo jmoniy mobiliuosiuose telefonuose diegiami
sprendimai patogesniam darbui. Vis délto, juose sunkiau pastebéti
sukciavimo atvejus.

Rekomendacijos

e Jvertinti jmonés kibernetinio saugumo rizikas ir paruosti
rekomendacijas siekiant jy iSvengti ar atlikti tinkamus veiksmus
joms jvykus.

 Stiprinti darbuotojy suvokimg ir informuoti apie kibernetines
grésmes bei jy poveikj organizacijai.

» Reikia suvokti, jog el. laiSkus, kuriais siekiama iSvilioti duomenis,
neabejotinai gausite ir ateityje, todél itin svarbu reguliariai vykdyti
darbuotojy teoriniy Ziniy bei praktiniy uzduocCiy kibernetinio
saugumo mokymus.

e Uztikrinti technines priemones el. pasto ir kity kibernetiniy

grésmiy apsaugai: jdiegti tinkamas kibernetinio saugumo
priemones bei laikytis kibernetinio saugumo higienos.
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